TIMJASPER MUTH

Senior Information Security Consultant

Kompakter Lebenslauf

Key Facts*

(Stand 10/2025)

A Standort: 64521 GroB-Gerau

B Reisebereitschaft: ja
Verfugbarkeit: ab 01.10.2025

Auslastungsmaoglichkeit: bis zu 80%
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Mail: tmuth@muth-advisory.com

Telefon: 015224056645
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Website: muth-advisory.com

Lernen Sie mich gerne in einem unverbindlichen Gesprach personlich kennen

L, Jetzt einen Termin buchen

Sie benotigen mehr Informationen, einen erweiterten Lebenslauf erhalten sie

*Alle Angaben vorbehaltlich entstehender Anderungen durch zwischenzeitlichen Auftragseingang.

Die in diesem Lebenslauf enthaltenen Informationen sind vertraulich und ausschlieBlich fir den Zweck bestimmt, meine Eignung fur die ausgeschriebene
Position zu prufen. Eine Weitergabe, Vervielfaltigung oder sonstige Verwendung ist nur mit meiner ausdriicklichen Zustimmung zulassig.
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ZERTIFIKATE

ICO ISMS ISO 27001 Security Officer
ICO ISMS ISO 27001 Auditor

e IS0 22301:2019

e  Pluralsight Comptia Security +

e  Pluralsight Security Compliance:
SOC 2

e  Pluralsight Ethical Hacking: Sniffing,
Malware Threats, Mobile Platforms,
Vulnerability Analysis

SKILLS

e |ISMS nach ISO/IEC 27001:2022 und
IT-Grundschutz

e Qualitatsmanagement nach ISO
9001:2025

e Regulatorik DORA, BAIT & MaRisk

e KRITIS & NIS2

e BCM nach ISO 22301:2019 und IT-
Grundschutz 200-4

e Audits (27001, 9001, §8a)

e Projektmanagement & Projektleitung

e Changemanagement

BRANCHENSCHWERPUNKTE

e Mittelstand & Gehobener Mittelstand

e Unternehmensgruppen

e KRITIS

e Banken und IT-Dienstleister im Ban-
kenumfeld

SPRACHEN

Deutsch (Muttersprache)
Englisch (C1)

TIMJASPER MUTH

Bachelor of Science Wirtschaftsinformatik

ZUR MIR:

Seit tGber 10 Jahren sammle ich Erfahrung in der Beratung sowie im Aufbau
und in der Weiterentwicklung von Informationssicherheit und Qualitdtsmanage-
mentsystemen. Meine Laufbahn fand ihren Ursprung in der IT und in der Ent-
wicklung von Datenbanken, was es mir bis heute ermdglicht, ein tiefgreifendes
Verstandnis fur technische Zusammenhange und der Beratung im Bereich der
Informationssicherheit zu vereinen. Ich war tGber mehrere Jahre intern als In-
formationssicherheits- und Qualitdtsmanagementbeauftragter eines 1ISO-zertifi-
zierten Unternehmens tatig und habe diese Rolle seitdem auch wiederholt in-
terimsmanig bei Klienten (300-3500 Mitarbeitende) ausgelibt.

Meine Expertise erstreckt sich vom Aufbau zertifizierungsfahiger ISMS & QMS
nach gangigen Standards (ISO 27001, ISO 9001, BSI IT-Grundschutz) tber
die Beratung zum Aufbau und der Ausgestaltung komplexer Kundensysteme
und IT-Landschaften bis hin zur Leitung von Projekten mit groRen Teams von
iiber 10 Personen. Uber die Zeit habe ich wertvolle Erfahrungen in ver-
schiedensten Unternehmensgréfien sammeln durfen, angefangen beim Mittel-
stand Gber Unternehmen im KRITIS-Umfeld bis hin zu Banken und Konzern-
strukturen.

Es ist mir wichtig, zusammen mit meinen Klienten individuell zugeschnittene
Sicherheitsstrategien und praxisnahe Sicherheits- sowie Qualitatsstandards im
Unternehmen zu etablieren. Mir liegt vor allem am Herzen, mit meinen Kunden
zusammenzuarbeiten, anstatt fiir sie zu arbeiten — in einer Partnerschaft, mit
Fokus auf Losungen und stets mit dem Ziel, die bestmdglichen Resultate ge-
meinsam zu erzielen.

BERUFLICHER WERDENGANG

10/2025 — heute Freelancer als Senior Consultant

02/2024 — 09/2025 Director GRC / Senior Consultant

12/2021 — 01/2024 ISO & QMO

10/2021 — 12/2021 Specialist Compliance & Informationssicherheit

07/2020 — 09/2021 Prifungsassistent IT

10/2018 — 06/2020 Consultant (Datenbanken)

10/2015 - 09/2018 Dualer Student Wirtschaftsinformatik
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AUGUST 2025 -HEUTE

HOCHSCHULUMFELD

MARZ 2025 — AUGUST 2025

MITTELSTAND (IT)

MAI 2024 — HEUTE

OPNV BETREIBER
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PROJEKTLISTE AUSZUG
PROJEKTLEITER — ISMS FUR HOCHSCHULEN IM VERBUND

Planung, Steuerung und Uberwachung eines mehrjéhrigen Transformati-
onsprogramms mit Fokus auf Budget-, Ressourcen- und Meilensteincon-
trolling mit einem Team von ca. 10 Beratern.

Aufbau eines transparenten Projekt-Cockpits zur Darstellung von Abhan-
gigkeiten, Fortschritt, Kapazitadten und Risiken. Einsatz von KPIs und
Dashboards zur kontinuierlichen Governance und Stakeholder-Kommuni-
kation.

Einflhrung eines einheitlichen Qualitdtsmanagement-Frameworks inkl. re-
gelmaRiger Qualitatssicherungsmalnahmen (Gate Reviews, Peer Re-
views, QS-Checklisten).

Bestimmung und Umsetzung von Projekizielen, die darauf abzielten, eine
ISO 27001-Readiness fiir alle Hochschulen im Verbund zu erreichen.
Durchfiihrung von Status- und Lenkungskreisberichten zur aktiven Unter-
stlitzung des Managements bei der Entscheidungsfindung.
Umfangreiches Teilprojekt zur Analyse moglicher ISMS-Tools zur Verwen-
dung an den Hochschulen inkl. Anforderungsanalyse und der Vorstellung
moglicher Lésungsanbieter.

Umfangreiches Teilprojekt zum BCM/Notfallmanagement inkl. Business
Impact Analysen (BIAs) sowie der Ableitung von MalRnahmen zur Resili-
enzsteigerung.

CONSULTANT — AUDITVORBEREITUNG & BERATUNG

Auditvorbereitung fuir ein Kombiaudit TISAX & 1SO27001:2022.
Vorbereitung und Unterstltzung bei der Erstellung aller notwendigen Un-
terlagen sowie der Etablierung aller notwendigen Prozesse und Verfahren
zur Durchfiihrung eines Erstzertifizierungsaudits.

Enge Zusammenarbeit mit der Geschéaftsflihrung, dem Informationssicher-
heitsbeauftragten, dem IT-Leiter sowie dem Personalleiter des Unterneh-
mens.

Unterstiitzung bei der Auswahl eines geeigneten Dienstleisters fiir das
Audit.

Schwerpunktthemen: Etablierung eines Incident-Managements sowie IKT-
BCM, Aufbau eines Risikomanagements, Durchfiihrung von internen Au-
dits sowie der Managementbewertung.

INTERIM ISB

Ubernahme der Funktion eines Interims-Informationssicherheitsbeauftrag-
ten (Interim ISO/ISB) in einem Unternehmen des o6ffentlichen Personen-
nahverkehrs (OPNV).

Aufbau und kontinuierliche Verbesserung grundlegender Strukturen und
Prozesse im Bereich der Informationssicherheit, auf Basis der der
ISO/IEC 27001:2022 und anerkannten Best-Practices.

Unterstiitzung bei der Weiterentwicklung der tibergeordneten Sicherheits-
strategie und der Implementierung effektiver Sicherheitsmalinahmen zur
Verbesserung der Cyber-Security des Unternehmens.

Erstellung und Etablierung eines funktionalen ISMS durch die Entwicklung
und Implementierung notwendiger Prozesse, klarer Richtlinien und detail-
lierter Arbeitsanweisungen.

Implementierung eines rechtssicheren Kl-Einsatzes im Unternehmen in-
klusive Auswahl geeigneter Kl-Lésungen, Mitarbeiterschulungen und
Governance-Strukturen.

Ubernahme der Verantwortung fiir die Planung, Vorbereitung und Durch-
fihrung von Audits gemaf §8a des Gesetzes Uiber das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSIG).
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MARZ 2024 — SEPTEMBER 2025
GEHOBENER MITTELSTAND (VERKEHR)

FEBRUAR 2024 — JULI 2025
GEHOBENER MITTELSTAND (DIENSTLEISTER)

FEBRUAR 2024 — DEZEMBER 2024
BEHORDENUMFELD

CONSULTANT - AUFBAU EINES GLOBALEN ISMS

Konzeption, Aufbau und Einfiihrung eines globalen ISMS durch eine Mut-
tergesellschaft tiber alle Tochtergesellschaften zur Sicherstellung der Um-
setzung aller im Zuge von NIS2 aufkommenden Anforderungen an be-
troffene Unternehmen.

Umfangreiches Projektmanagement mit regelmaRigem Reporting an die
Stakeholder sowie betroffener Legal Entities.

Ausarbeitung einfach umsetzbarer Ansatze zum Aufbau eines Standard-
Informationssicherheitsniveaus tber alle betroffenen Legal Entities hin-
weg.

Konzeption und Prasentation verschiedenster moglicher L6sungsansétze
zur Umsetzung der NIS2 Anforderungen.

Beratung der Legal Entities bei Ruckfragen zur Umsetzung insbesondere
hinsichtlich organisatorischer Ausgestaltungsmaoglichkeiten der globalen
Anforderungen sowie der Realisierung von Stand-der Technik.

INTERIM ISB & QMB

Umfassende Auditvorbereitung und aktive Begleitung des Unternehmens
wahrend des gesamten Auditprozesses, um einen reibungslosen Ablauf
und ein erfolgreiches Ergebnis zu gewahrleisten.

Durchflihrung eines detaillierten Soll-Ist-Abgleichs in Form eines vollstan-
digen internen Audits zur Normumstellung der ISO 27001 auf die 2022er
Fassung.

Einfiihrung eines verbesserten Incident-Managements mit Ubergang zum
Notfallmanagements / BCM des Unternehmens.

Aufbau notwendiger Governance- und Steuerungsstrukturen zum siche-
ren Einsatz von kinstlicher Intelligenz.

Verbesserung der Entwicklungsprozesse (SSDLC) inkl. Testing und Go-
Live mit Ubergang zum bestehenden Change-Managements

Etablierung eines CAB (Change Advisory Board) zur Sicherstellung der
Planung und Durchfiihrung von Changes.

Aufbau eines Dienstleister-/Lieferantenmanagements in enger Zusam-
menarbeit mit dem strategischen Einkauf des Unternehmens.
Unterstiitzung bei der Umsetzung datenschutzrelevanter Anforderungen
in der Rolle als Datenschutzkoordinator.

IT-ARCHITEKT — INFORMATIONSSICHERHEIT

IT-Architekt im Bereich der Informationssicherheit.

Prufung geplanter IT-Projekte, IT-Veranderungen (Changes) und globaler
Vorhaben auf deren Umsetzbarkeit und Einklang mit Standards in der In-
formationssicherheit.

Aufbau eines Standards zum Einsatz mit Kl im Unternehmen.

Begleitung mehrerer IT-Projekte darunter im Bereich Cloud, Kl sowie ei-
ner Eignungspriifung von Service-Now als mdglicher Tool-Anbieter zur Si-
cherstellung der Einhaltung interner Vorgaben sowie er Anforderungen
gemaf BSI IT-Grundschutz.
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DEZEMBER 2021 - JANUAR 2025
IT-DIENSTLEISTER

JULI 2020 — SEPTEMBER 2021
BANKEN UND FINANZDIENSTLEISTER

OKTOBER 2018 = JUNI 2020
DEUTSCHE GROBBANK

ISO & QMO

Verantwortung als Informationssicherheits- und Qualitdtsmanagement-Be-
auftragter in einem nach ISO 27001 und ISO 9001 zertifizierten IT-Dienst-
leistungsunternehmen.

Aufbau, Pflege und Weiterentwicklung des ISMS und QMS, inkl. Auditvor-
bereitung, internen Audits sowie Zusammenarbeit mit externen Auditoren.
Enge Schnittstellenarbeit zu Kunden (Banken und Finanzdienstleistern),
die regulatorische Anforderungen aus BAIT, MaRisk und spater DORA an
das Unternehmen weitergegeben haben.

Kontinuierliche Beratung und Einbindung in Kundenprojekte, um die regu-
latorischen Anforderungen (z. B. Notfallmanagement, Risikoanalysen,
Kontrolimechanismen) in die Dienstleistungserbringung zu integrieren.

PRUFUNGSASSISTENT IT

Durchfiihrung interner Revisionspriifungen bei Banken und Finanzdienst-
leistern mit Schwerpunkt auf BAIT-Compliance.

Entwicklung und Anwendung spezifischer Priifansatze zur Bewertung von
IT-Prozessen und IT-Kontrollen.

Erstellung von Revisionsberichten inkl. Dokumentation von Feststellun-
gen, Risiken und Handlungsempfehlungen.

Unterstiitzung bei der Durchfiihrung der IT-Audits bei Einlagensicherungs-
prifungen.

CONSULTANT — DATENBANKEN

Berater fiir Datenbanken und Datenbankanwendungen in einem Projekt
fir eine deutsche GroRbank.

Projektarbeit nach SCRUM.

Entwicklung komplexer Datenbankstrukturen auf Basis von Oracle-Daten-
banken.

Entwicklung von Datenbankanwendungen mit Oracle Apex zur Umset-
zung von Logik-Anforderungen aus dem Betrieb.

Aufbau von ETL-Prozessen zur automatischen Synchronisation mit
Schnittstellenanwendungen und Systemen.

Enge Zusammenarbeit mit Fachabteilungen im Kontext Storage-Automa-
tion und Backup.
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lch freue mich auf lhre

Anfrage

Lernen Sie mich gerne in einem unverbindlichen Gesprach personlich kennen

PROJEKTE & REFERENZEN

L, Jetzt einen Termin buchen

Weiterfuhrende Links:

ERWEITERTER LEBENSLAUF DIENSTLEISTUNGEN

Meine Motivation

Seit Anbeginn meiner Karriere habe ich die Selbststandigkeit angestrebt. Bereits
wahrend meines Wirtschaftsinformatikstudiums griindete ich eine GbR mit einem
Freund. Wahrend meiner Karriere sammelte ich Eindriicke und Erfahrung in der Pru-
fung & Audit, konnte als Informationssicherheitsbeauftragter ISMS- und QMS-Ma-
nagementsysteme selbst gestalten und durfte mich letztlich sogar beim Aufbau ei-
nes Beratungs-Startups als FUhrungsposition spannenden Beratungsprojekten wid-
men.

2025 wagte ich den Schritt in die Selbststandigkeit gemeinsam mit meinem Freund
und Wegbegleiter Marcel. Auf unserem Weg zur Beratungs-Boutique verwirkliche
ich meine Traume und Anspruche an moderne und hochwertige Unternehmensbe-
ratung und stehen dabei fur Flexibilitat, Nahbarkeit und hochste Anspruche.

Und das Konzept ging auf: Noch nie konnte ich meine Kunden mehr fur meine Bera-
tungsleistungen begeistern und hohere Standards an mich selbst und meine Arbeit
langfristig etablieren. Nicht nur meine fachlichen Qualifikationen wurden durch die
Arbeit als freiberuflicher Berater gescharft; ich bin auch zu einem noch engagierte-
ren, motivierteren und unternehmerisch denkenden Menschen geworden.

Was ich an der Beratung so schatze? Die intellektuelle Herausforderung komplexe
Problemstellungen zu I6sen und fur meine Kunden maBgeschneiderte Ergebnisse zu
konzipieren.

Muth Advisory | Tim J. Muth | Adolf-Kolping-StraBe 16, 64521 GroB-Gerau | muth-advisory.com | tmuth@muth-advisory.com | 015224056645
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